
Geen zorgen, het wordt 
alleen maar erger.

Dave Maasland
CEO

ESET Nederland

Hoe je omzet blijft draaien als de wereld even vastloopt.



"The most important failure was 
one of imagination. We do not 
believe leaders understood the 
gravity of the threat."

- FINAL REPORT OF THE NATIONAL COMMISSION ON TERRORIST ATTACKS UPON THE UNITED STATES 



Oorlog, geopolitieke spanningen, georganiseerde misdaad, opkomende technologieën, afhankelijkheid digitalisering



Cybercrime is geen kat & muis spel



Technologie geeft superkrachten aan beide kanten



Het is niet de vraag wat we aan de storm doen, maar hoe we een huis van steen bouwen



Superkrachten van 
Criminelen



Cybercriminelen hebben twee manieren van aanvallen: van buitenaf of van binnenuit



Schrijven van Phishing Emails



Schrijven van Phishing Emails



Schrijven van Phishing Emails



Schrijven van Phishing Emails



Maken van Phishing Websites 





Begrijpen van complexe documenten

Complexe documenten verwerken

Snappen hoe een organisatie werkt

Geloofwaardige emails schrijven

Elke taal – elke tone of voice



Schrijven van phishing emails



FraudGPT, DarkBERT, DarkBART en
anderen verschijnen op DarkWeb





Van tekst naar video manipulatie



Van tekst naar video manipulatie



Video imitation 



Deepfake in 30 seconden





Het verlagen van de drempel



Het verlagen van de drempel



Het verlagen van de drempel



Het verlagen van de drempel



Het verlagen van de drempel



Sextortion

"Vorm van chantage. De praktijk van 
het afpersen van geld of seksuele 
gunsten van iemand door te dreigen
bewijs van hun seksuele activiteit te 
onthullen."

https://www.ic3.gov/Media/Y2023/PSA230605

https://www.ic3.gov/Media/Y2023/PSA230605


Snelheid, schaal & kosten

• Snelheid: 40 dagen minuten > 60 seconden
• Schaal: Academici > Individu
• Kosten: 1.100.000-dollar > 0.05-dollarcent   

Deepfakes









Sodinokibi.txt

TOR Browser

http://aplebzu47wgazapdqks6vrcv6zcnjppkbxbr6wketf56nf6aq2nmoyd.onion/1F7121FE28AA8747



Gijzelsoftware

Adversary Gains a Foothold Examines Network and Users Downloads other utilities
RDP/RDS Login,
Unpatched Service

Living off the land Allows for Extortion

Escalate Privileges
/Steal Credentials

Moves Across Network Find and Exfiltrate Files
Ransomware

Deploy Encryption Demand Payment



Moderne Ransomware

Extortionware

Examines Network 
and Users
Living off the land

Downloads 
other utilities

Adversary Gains a 
Foothold
RDP/RDS Login,

Unpatched Service

Escalate Privileges
/Steal Credentials

Moves Across 
Network

Allows for Extortion

Find and Exfiltrate 
Files

Ransomware

Deploy Encryption Demand Payment

Adversary Gains a 
Foothold
RDP/RDS Login,

Unpatched Service

Examines Network 
and Users
Living off the land

Downloads 
other utilities

Escalate Privileges
/Steal Credentials

Moves Across 
Network

Allows for Extortion

Find and Exfiltrate 
Files

Demand Payment



Georganiseerde misdaad

Early April 2023 
Cyberattack
Gets noted 300 gigabyte was stolen

14 April 2023 
Cybercriminals threaten to leak data

April 2023 – KNVB 
allegedly paid

KNVB confirmed payment



Analyse van data

Financieel (afpers)advies

Op maat gemaakte afpersmail



Georganiseerd als een bedrijf

Early April 2023 
Cyberattack
Gets noted 300 gigabyte was stolen

14 April 2023 
Cybercriminals threaten to leak data

April 2023 – KNVB 
allegedly paid

KNVB confirmed payment
$2.700.000 – PER DAG



Retail onder vuur

Early April 2023 
Cyberattack
Gets noted 300 gigabyte was stolen

14 April 2023 
Cybercriminals threaten to leak data

April 2023 – KNVB 
allegedly paid

KNVB confirmed payment



HOE DAN?! 

Early April 2023 
Cyberattack
Gets noted 300 gigabyte was stolen

14 April 2023 
Cybercriminals threaten to leak data

April 2023 – KNVB 
allegedly paid

KNVB confirmed payment

1. Inloggegevens stelen via Phishing
2. Inloggen via VPN (Thuiswerksystemen)
3. Bellen via Telefoon & IT Helpdesk



Ransomware: een aanval op vertrouwelijkheid



Rusland

CyberArmyofRussia_Reborn

Source: Wired

Multiple US water utilities in Texas Polish wastewater treatment plant

French hydroelectric plant



Hacktisivme gaat verder dan online vandalisme



Hacktisivme gaat verder dan online vandalisme



Werken op afstand & stelen van freelance developers 



SUPERKRACHTEN! 



Superkrachten van helden!
PREVENTIE EERST! 

Monitor vreemde
inlogpogingen

UPDATE écht alles vanaf de 
buitenkant

Antivirus op echt élk systeem

Richt een duidelijke
meldprocedure in

DHV’er

Help medewerkers hun
thuisomgeving te beveiligen

Integreer security in bestaande
processen en systemen (BCP)

WEERBAARHEIDSSTRATEGIE



Superkrachten van helden!
Preventie EERST

AI IS OP DIT MOMENT NIET JE PROBLEEM –
FUNDAMENTELE IT HYGIËNE WEL 



Stap niet uit je auto bij Safaripark Beekse Bergen



Positief over de Toekomst



Waarom ik nog steeds positief ben



Als je niet kan winnen, moet je zorgen dat je niet verliest.



• Het dreigingslandschap is veranderd 
• AI geeft superkrachten aan beide kanten en is niet 

je grootste probleem
• Risico management begint in de boardroom

Het vertrouwen in technologie is de basis 
van een verbonden samenleving, 
en nu overal 2FA en bouw een 
meldcultuur! 

SAMENVATTEND



DIGITALE WEERBAARHEID BEGINT IN DE BOARDROOM

“What is the purpose of brakes? To stop the car? 
No, it allows the car to go faster, with confidence.” 

- Mario Andretti -
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